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114 年度風險管理運作情形 

 

本公司為落實風險管理機制，依｢風險管理政策及程序｣定期呈報董事會。114年度風險管理運作

情形已呈報第27-14次董事會(114.12.12)，內容摘要如下，敬請參考。 

 

風險項目 

（管理單位） 
風險概述 因應措施 

 

內控風險 

（董事會稽核小組） 

1. 內部控制失效風

險，涵蓋控制設

計面缺失與執行

作業疏失。 

2. 資訊科技廣泛應

用及數位轉型趨

勢，致內部控制

環境更趨複雜，

並伴隨資安風險

提升。 

3. 內部稽核人員專

業知能與實務經

驗持續精進之需

求風險。 

1. 依年度稽核計畫進行稽核監督，並請各單位於

年度內控自評執行檢視，以降低內控設計失效

及控制作業失效風險。 

2. 依據各次稽核發現事項，確實執行改善措施並

持續追蹤驗證，以確保異常項目及時改善。 

3. 持續進行資安訓練、定期更新相關規範與控制

方法，並定期進行遵循性稽核，確保資安制度

的有效執行。 

4. 持續參加內、外部專業稽核課程及研討會，提

升稽核人員專業知識與實務能力，確保查核品

質並強化內控有效性。 

 

法令遵循風險 

（法遵暨法務室） 

公司各事業及幕僚

單位所須進行的法

令遵循行為。 

1. 落實誠信經營： 

(1) 全體董事(含經理人)及新進同仁(含經理人)

簽署廉潔聲明。 

(2) 定期請各單位完成不誠信行為風險自評，並

轉呈稽核，以落實不誠信行為風險評估機制。 

(3) 公司治理評鑑：完成指標項4.15（年報已說

明履行情形）、4.16(檢舉制度完備)、4.2(於公

司網站及年報說明運作及執行情形，於12/17

報董事會) 

2. 公司智財保護：根據TIPS驗證列入之次要缺失

及觀察內容，完成追蹤矯正，並辦理智財相關

教育訓練。 

3. 公司治理事項 

(1) 審視董事會、股東會相關文件，俾免違反證

交法等相關法令 

(2) 進行個資盤點。並轉呈稽核。 

(3) 進行教育訓練：包括防範洗錢、資恐、國際

貿易管制、公平交易、內線交易、個資法等 

 

https://www.teco.com.tw/Upload/att/2025-11/202511171820466721726038.pdf


4. 新制定「出口管制管理辦法」。 

資訊安全風險 

（資安辦公室） 

（數位發展處） 

 

公司資訊系統之安

全維護、預防及處理

資安事件 

1. 資安監控SOC(Security Operation Center)服務

導入，建立7*24資安監控機制。 

2. 建立網路區隔及Server安全區，保護重要主機

並限縮災損範圍。 

3. 導 入 伺 服 器 高 權 限 帳 密 管 理 系 統

(CyberArk)，減少高權限帳密洩漏風險。 

4. 購置軟體源碼檢測系統，全面掃描既有系統原

始碼漏洞並進行上線前修正，新系統強制掃描

才合規上線。 

5. 強化外網連線SSL VPN的身分驗證系統，結合

Fido2雙因子驗證。 

6. DMZ區主機升級及上雲，強化災害復原能力 

7. 滲透測試及紅隊演練，從駭客角度識別公司整

體系統弱點。 

8. 建立網頁應用系統防火牆 (Web Application 

Firewall)，阻擋網路第七層的攻擊。 

9. 公司資訊系統之安全維護、預防及處理資安事

件。每季掃描對外服務網站漏洞，分析與東元

網域相關，但是不在公司管理範疇內的網站安

全。 

10. 將社交工程演練範圍擴大到重要關企，提升集

團整體資安意識 

 

信用風險 

（財務處） 

交易對象（本報告中

含銀行、客戶）未能

履行契約中之義務

而造成經濟損失的

風險 

1. 管控銀行信用風險：謹慎選擇交易對手，以國

際知名、且有國內外評等機構一定評等以上的

金融機構為主；並透過每周固定的詢價機制，

瞭解金融機構的流動性管理情形。 

2. 管控客戶信用風險：修訂本公司客戶信限管理

辦法、信限審理委員會設置辦法、客戶信限評

分表等。透過機制的改革，能夠在事前就開始

管控客戶信用風險，並管理本公司的信用風

險。 

 

市場風險 

（財務處） 

市場交易導致所持

有投資組合或風險

資產（利率、匯率、

股票價格）波動產生

的損失 

1. 管控利、匯率風險：透過每日金融市場簡報與

每週資產管理會議，管理利、匯率市場風險與

交易風險。 

2. 管控投資組合的價格波動：通盤考量投資內

容，處分非核心，本集團暴露於價格風險的金

融工具，係所持有帳列於透過損益按公允價值

衡量之金融資產及透過其他綜合損益按公允

價值衡量之金融資產。基於本公司降低非核心

 



資產以聚焦資源之策略，今年已陸續處分非核

心資產，降低因價格波動造成的影響。 

供應鏈風險 

（經營績效管理處） 

供應鏈供貨狀況、法

令遵循及資安等相

關風險 

1. 原物料價格避險與需求預測機制持續優化針

對銅、鋁、矽鋼片等主要原料。與各事業部建

立季度滾動式需求預測與鎖價機制。 

2. 全球貿易法規即時監控與因應「美中貿易戰及

美國、中國相關貿易法規」。 

3. 針對原物料及重要零組件積極開發非紅錬第

二供應商或是第二供應地。降低美中貿易戰風

險。 

 

營運風險 

（經營績效管理處） 

1. 關稅與全球供應

鏈重整風險。 

2. 固守既有產品致

使成長受限之風

險。 

3. 產品準率不足致

使訂單流失之風

險。 

1. 提升墨西哥廠產能，提高在地生產比重。 

2. 企業轉型與定位重塑，重點併購強化布局

(NCL)、加速擴展全球變壓器、機器人模組

等。將併購EVK取得之技術，整合入產品線。 

3. 強化生產管理。 
 

安衛風險 

（環安衛處） 

營運業務增加作業

型態多元改變 (製

造、營造、發包承

攬)，危害風險評估

執行不落實，會導致

企業外部形象不佳

與內部損失導致意

外風險提高。 

1. 既有符合安全管理系統45001及14001環境管

理系統要求之製造工廠，重新審視及強化作業

風險評估、安全及環境考量面鑑別，審視既有

流程下風險等級所對應的改善防護措施完整

性。並定期執行跨廠區安衛交叉稽核，即時改

善高風險的隱患及未遂項目。 

2. 會同外部安衛專家至廠區及專案工程進行現

場稽核及訓練，發現缺失及隱患立即改善，降

低作業期間之風險。 

3. 舉辦安全領導力工作坊，由總經理及群總們揭

開序幕，環安衛處引領廠級主管及所屬的同仁

瞭解工作場所的危害、風險管理、提報隱患、

事故預防機制，進而提升員工的安全意識及安

全文化。 

 

企業責任與 

永續風險 

（ESG 推動辦公室） 

未妥善因應重大永

續議題，而導致公司

面臨財務 /資產損

失、營運受影響、競

爭力落後等風險 

1. 修訂「東元集團永續管理政策及承諾」，擴大

適用對象、強化永續原物料管理內容。 

2. 公布結合B2B2S信念的ESG策略主軸：「聚焦

永續關鍵」、「實現共享願景」、「促進低碳轉型」

及六項主題，以聚焦東元永續作為。 

3. 施行針對全體同仁(含三家上市櫃子公司)、廠

區生技/總務，及業務同仁共三堂分眾永續教

 



育訓練。 

4. 通過三低碳方案動支內部碳基金，並擴大內部

碳基金適用對象，以鼓勵創新、提升管理效

益，達成減碳目標。 

5. 整合集團碳排放外部確信作業，並推動全體關

企子公司於內部ESG平台申報、管理碳排資

訊。 

6. 參與經濟部產發署與台綜院1+N淨零轉型專

案計畫，共邀集供應商及關企共10家參與。 

人力資源風險 

（人力資源中心） 

1. 人力無法及時因

應營運需求補

充，新進人員指

導機制不完善，

內部人才留任機

制不足，造成人

力缺口。 

2. 關鍵職務同仁屆

退，造成組織人

才斷層與經驗銜

接之風險。 

3. 文件記錄與留存

保管缺陷所產生

之適法性風險。  

4. 因跨文化或工作

狀況所產生之不

法侵害風險(如歧

視、霸凌、性騷

擾等)。 

5. 因應國際人權趨

勢，於廠端引入

外籍移工之作業

風險。 

1. 1.1 拓展多元招募管道，除深化關鍵學校系

所，同步積極經營各式招募平台。 

1.2 對標市場薪資，規劃具競爭力之敘薪方

案。 

1.3  盤點關鍵人才，規劃多元發展路徑與留

任機制。 

2. 建立各事業單位知識管理資料庫，以落實經驗

傳承。 

3. 定期進行規章辦法檢視，配合內稽內控制度管

理風險。 

4. 落實教育訓練，宣傳申訴管道，建立健全法規

觀念與同仁意識。 

5. 針對美國強迫勞動法規進行瞭解。 

 

 

 

總體經濟風險 

（總經理室） 

公司各事業及幕僚

單位所面臨之總體

經濟相關風險 

1. 持續觀察全球經濟與市場動態定期掌握主要

市場的景氣變化、利率與匯率趨勢，並依據情

勢調整營運與財務安排。 

2. 彈性調整營運與資金運用策略透過適度調整

資金配置、採購節奏與成本管理方式，降低總

體環境波動對營運的影響。 

3. 提升公司整體財務穩健度持續強化現金流管

理，並保持良好的財務結構，以應對景氣不確

定性。 

 

 

 



地緣政治風險 

（總經理室） 

公司各事業及幕僚

單位所面臨之地緣

政治相關風險 

1. 推動供應鏈分散，建立至少 2–3 個關鍵材料

與成品供應來源，減少單一國家政治或關稅風

險。 

2. 建置地緣政治風險地圖，每季更新全球國家風

險等級，並研判供應鏈及客戶群潛在衝擊。 

 

災難風險 

（資產管理 

專案小組） 

 

公司面臨之自然及

人為災害風險 

1. 持續關注極端氣候與災害相關資訊定期掌握

氣候與環境變化，作為營運調整與預警的基

礎。 

2. 強化基本災害應變與營運持續能力透過既有

的備援措施、災害因應流程與教育訓練，維持

在緊急情況下的運作穩定性。 

3. 檢視現有保護與防災措施針對廠房、倉儲、設

備或重要系統進行必要的防護檢查與風險評

估，確保維持基本韌性。 

 

 

 

 

 

 

 

 

工程風險 

（電力能源事業群

IE，風險管理處） 

IE承攬工程之規模

日漸擴展，每年工程

營收逾百億元，但在

工程生命週期中容

易發生工安事件、工

期遲延、合約爭議、

工程現流不足等風

險，將嚴重影響工程

結案毛利率。 

IE成立風險管理處，採取「系統性」風險管理，

包括在工程的各個階段，從規劃、設計、施工到

維護，透過風險辨識、分析、評估來找出潛在危

害，並研擬、執行及追蹤相應的對策： 

1. 制定工程風險九大面向評估機制 

2. 投標階段進行風險識別，確認較高風險項目，

擬定風險規避方式與提高風險承擔能力。 

3. 制定履約階段風險評估機制，定期對在建工程

施行風險監控措施，並對高風險項目提出風險

減緩措施。 

4. 建立風險資訊傳遞機制，彙整各階段的風險管

理資訊，並傳遞與相關人員與單位。 
 

成立風險管理委員會，制定風險管理委員會宗旨

及章程： 

將投標金額大於30億以上工程案件，且具備任一

高風險因子(統包工程、聯合承攬、發生重大工安

事件、具營運維護服務)特性之案件，提交風險管

理委員會進行審核、監管與追蹤。 

 

 


