
東元電機股份有限公司 

114年度資通安全管理執行情形 

 

一、 建置資通安全風險管理架構： 

本公司於110/1於董事會之公司治理及永續委員會下設立「資安委員會」，由總經理擔任主任

委員及資安長，負責統籌公司資訊安全政策與治理事宜。113年於總經理室設置資安辦公

室，資安處長1位及資安人員3位，專職負責資訊安全管理，負責執行資訊作業安全管理規

劃，建置與維護資訊安全管理體系，統籌資訊安全政策制定、執行與遵循進度查核。 

「資安委員會」透過每半年管理審查會議，定期審核各項資安作業並採取對應的防護措施

與方策，確保資訊安全管理體系持續運作的適用性、適切性及有效性。114年度工作計畫及

執行情形已於1/22及8/6呈報公司治理及永續委員會，續於2/19及8/13呈報董事會。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

二、 資通安全政策與具體管理方案： 

本公司資訊安全政策已公告於官網，已加入台灣電腦網路危機處理暨協調中心

(TWCERT/CC)資安聯防組織，收集及分析資安情資，於資安設備設定阻擋 IOC (Indicators of 

Compromise) 入侵威脅指標，阻擋駭客攻擊來源。 

具體資安管理方案包括： 

1. 確保相關資訊安全措施或規範符合資訊安全政策與現行法令之要求，每年至少進行一次資

訊安全稽核。  

2. 每年至少進行一次營運持續計畫之測試及檢核。  

3. 確保資訊資產經風險評估後，受到適當之保護，防止未經授權或因作業疏忽對資產所造成

之損害。  

4. 確保所有資訊安全事件或可疑之安全弱點，皆依適當通報程序反應，並予以適當調查及處

理。  

5. 確保本公司資訊安全管理制度運作持續正常，並通過第三方驗證。  

6. 定期實施資訊安全教育訓練，並視情況實施不定期教育訓練。 

 

https://www.teco.com.tw/Upload/att/2025-11/202511162344054749155962.pdf


三、  投入資通安全管理之資源量化數據 

114年度執行資訊安全特別預算$22,000,000，改善以下： 

1. 舊系統＆備份系統汰換：AD 驗證與授權管理升級；備份設備擴充、備份軟體主機更新、

雲端備份演練。 

2. 資訊設備管理系統建置、日誌管理系統建置。 

3. NDR 網路偵測和回應、社交工程演練，後續於每年持續演練。 

4. 資安顧問輔導&資安教育訓練。 

5. 惡意程式檢測。 

6. 防火牆HA建置&營運持續演練。 

 

四、 導入ISO27001、CNS27001 

2021年通過符合國際標準ISO27001 的資安管理制度(ISMS)，並於2024年通過新版標準，取

得ISO 27001:2022 、 CNS27001:2023轉版驗證，有效日期至2027年。 

 

 


